Insiderhot och insiderprevention

2 dagar

=» S3 identifierar och hanterar ni insiderhoten

= Vem blir insider och varfor?

= Bygg en systematisk insiderprevention

Forebygg, identifiera och hantera insiders

Insiderhot ar ofta svara att identifiera och hantera eftersom
de ror sig inom organisationen och har en naturlig tillgang
till verksamhetens alla delar. En balanserad strategi med
bade forebyggande och reaktiva atgarder ar avgérande for
att hantera risken.

Insiderproblematiken - oavsett om det ar avsiktligt
eller oavsiktligt - ar en betydande utmaning, dar allting
egentligen kretsar kring anstallda, konsulter och andra
med tillgang till verksamhetens resurser och information.
Genom att kombinera férebyggande arbete med tekniska
I6sningar och en stark organisationskultur kan risken for
insiderhot minskas markant. Det handlar alltsd om att bade
skydda organisationens tillgangar och varden och att skapa
en arbetsmiljé dar insiders inte uppstar.

| den har tvadagarsutbildningen far du en gedigen och
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djupgaende insikt om det hégaktuella hotet fran insiders
som paverkat och fortsatter att paverka manga svenska
verksamheter.

Forutom att du far en introduktion till personalsakerhet
och information om den radande lagesbilden i varlden med
fokus pa angrepp fran insiders far du ocksa evidensbaserad
kunskap om vem insidern ar och vad som paverkar en
persons utveckling fran lojal medarbetare till insider.

Utbildningen ger dven 6gonéppnande insikter och
fall fran verkligheten samt en gedigen genomgang av det
preventiva arbetet, dar bland annat organisationskultur,
ledarskap, systemstdd och ett systematiskt
arbetssatt ar viktiga komponenter. Kursledare ar
personalsdkerhetsspecialister fran SRI, som ar verksamma
inom personalsakerhet och insiderprevention.

For fullstandigt program
www.foretagsuniversitetet.se/2302



Insiderhot och insiderprevention

- praktisk och evidensbaserad kunskap om insiders

PROGRAM
09.30 Kaffe och macka for de som énskar 08.30 Kaffe och macka
10.00 Kursstart 09.00 Inledning dag 2
Introduktion och presentation Prevention
e introduktion till personalsakerhet e hur skyddar vi 0ss?
e Onskat lage i en organisation e vad ar systematisk insiderprevention
e - att skapa lojala och palitliga medarbetare e centrala funktioners roll (chefer, HR, IT, 16n)
12.30 Lunch 11.30 Lunch
Lagesbild och hot Prevention forts
e lagesbild och hotet fran insidern e Systemstod
e paverkan pa verksamheten e Kommunikation
e vad ar eninsider e Vikten av att rekrytera ratt ledare
14.30 Eftermiddagskaffe 14.00 Eftermiddagskaffe
Evidensbaserad kunskap Sakerhetskultur som verktyg
e vad sager forskningen? ¢ att motverka negativ, toxisk organisationskultur
e D-faktor, organisationskultur och ledarskap e att skapa och utveckla en god sadkerhetskultur
e dvning e urvalsparametrar (lojalitet, palitlighet och sarbar-
. het)
1700 Avslutning dag 1 o det viktiga uppfoljande arbetet
16.00 Kursavslutning

FAKTA
Deltagare Metod
Kursen vander sig till ledning, beslutsfattare och medar- Kursen varvar teori med praktiska évningar.
betare pa landets sakerhets- och HR-avdelningar, pa alla
nivaer inom savil offentlig som privat sektor samt inom Bokning och radgivning
bade verksamhetsskydd och sakerhetsskydd. For bokning ring 08-600 62 00 eller skicka e-post till bok-
M ning@foretagsuniversitetet.se. For information och kurs-

radgivning ring 08-600 62 00 eller skicka e-post till kurs@
Malet ar att ge kunskaper som behdvs for att foretagsuniversitetet.se.

= identifiera potentiella insiders i verksamheten

=> arbeta proaktivt och systematiskt for att minimera
risken for insiders

= forsta vilka som kan bli insiders
= kanna till den forskning som finns pa omradet
= skapa och utveckla en gedigen sdkerhetskultur

DATUM Ort Kursavgift
28-29 april 2025 Stockholm 15 900

Stockholm: Kurser i Stockholm ager rum pa Posthuset, Vasagatan 28 i Stockholm. For dig som deltar i
vara utbildningar erbjuder vi specialpris pa tva fina hotell ndra kurslokalen: Nordic Light Hotel: boka pa
nordiclighthotel.com och ange bokningskod "FUN-deltagare" eller Clarion Hotel Sign: ring 08-676 98 00
eller mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 forsta dagen och 09.00-16.00 andra dagen.

| kursavgiften ingar kursdokumentation, luncher samt fér- och eftermiddagskaffe. Moms tillkommer.
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