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Utkontrakteringar — det var en gang....

En fiktiv myndighet som upphandlade it-driftslosningar av en leverantdr som utfor sitt
uppdrag via “"en europeisk leveransmodell” samt via en rad underleverantorer i olika
lander.

Myndigheten saknade kannedom om egna skyddsvarden, arbetade under tidspress samt
saknade kunskap om sakerhetsskyddsavtal och sakerhetsprovningar

Flertalet utlandska icke sakerhetsprovade personer fick access till it-system med

sakerhetsskyddsklassificerad information, lat sdga i Serbien, Tjeckien och Ungern.

Historien, som innefattar 4 beslut om avsteg fran svensk lagstiftning och avgang av en
GD, tva ministrar och en statssekreterare, har lett till flertalet andringar och tillagg i

sakerhetsskyddslagstiftningen



Storre fokus pa sakerhetsskyddsanalysen

Krav pa sarskild sdakerhetsbedomning och lamplighetsprovning

Breddat tillampningsomrade for krav pa sakerhetsskyddsavtal

Starkt roll for sakerhetsskyddschefen

Tydligare ansvar for hogsta chef (t.ex. krav att faststalla analysen)

Sarskild uppmarksamhet avseende svarigheten att sakerhetsprova utlandska
medborgare (t.ex. pagaende utredning)

Samradsskyldighet med tillsynsmyndighet

Inforande av sanktioner avseende bl.a. att teckna sakerhetsskyddsavtal samt att
utova kontroll och uppfoljning

Tillsynsmyndigheten kan forbjuda eller avbryta kontrakt som inte anses lampliga



Utgangspunkten vid anlitande av externa parter

Verksamhetsutdvare behover tillse att samma
sakerhetsskyddskrav galler hos leverantorer
eller samarbetspartners som hos

verksamhetsutovaren sjalv.

Ansvaret for sakerhetsskyddet kan inte
kontrakteras bort - alltid

verksamhetsutovarens ansvar, vilket kan leda

till fragor om hur utévaren VILL skydda sina
skyddsvarden, inte bara utifran vad som
KRAVS.



Nar ska man teckna sakerhetsskyddsavtal?

Fran 1 december 2021 kravs
sakerhetsskyddsavtal om det inom ramen for
avtal eller samarbeten och samverkan

exponeras

- Information i klasserna konfidentiell, hemlig
och kvalificerat hemlig, eller
- Sakerhetskanslig verksamhet av

motsvarande betydelse

Samarbete och samverkan kan avse t.ex.
gemensamma projekt och samverkan

innefattande informationsutbyte.

Ett vanligt exempel for narvarande ar da flera
verksamhetsutovare behover forse varandra
med information inom ramen for

totalférsvarsplaneringen.



Vem ar verksamhetsutovare enligt sakerhetsskyddslagen?

"Den som till nagon del bedriver sdkerhetskanslig verksamhet”
- Statlig myndighet
- Region
- Kommun
- Privat foretag
- Kommunalagt foretag
- Ekonomisk forening

- Leverantor som har manga sakerhetsskyddsavtal

Enkelt uttryckt — ett organisationsnummer, vilket paverkar mangden situationer

dar sakerhetsskyddsavtal kravs!
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Sarskild sakerhetsskyddsbedomning (SSB) och
lamplighetsprovning

En sarskild sakerhetsskyddsbedomning och
lamplighetsprovning kravs infor forfaranden som kraver
sakerhetsskyddsavtal (4 kap. 7 § forsta stycket).
Bedomningen ska aven avse vad forfarandet kan innebara pa

sikt, t.ex. beakta vad som kan handa vid hojd beredskap.

Samrad med tillsynsmyndighet kravs om skyddsvarden som

exponeras ar bedomda till niva A-B och/eller information

sakerhetsskyddsklassificerad till H-KH.



Bedomning av forfarandet

Om aktuella skyddsvarden ar av sadan art att forfarandet inte ar lampligt att
genomfora — star sarbarheterna vid exponering i proportion till nyttan av
forfarandet? Hamnar verksamhetsutovaren i en oacceptabel beroendestallning?

Hur allvarligt forsamras mojligheten att ta ansvar for egna skyddsvarden?

Om det finns skal att anta att lagens krav inte kan tillgodoses — Kan
sakerhetsprovning genomféras? Finns mojlighet att utdva kontroll?
Om den sakerhetskansliga verksamheten kommer kunna bedrivas under hdjd

beredskap



Motpartsbedomning/Aktorsbedomning

Ar motparten tillrackligt tillforlitlig fran sdkerhetsskyddssynpunkt — Gar det att bedoma

tillforlitligheten 6ver huvud taget? Kan det finnas illojala syften?
Vid upphandling gors lamplighetsprovningen i tva steg.

Information som ska bedémas:

Information om leverantoren och dess samtliga agare, t.ex. agarskap/andelar i ett
moderbolag, finns foretag inom koncernen som har verksamhet i t.ex. Kina, Ryssland
eller Iran, hur ser koncernstrukturen ut? Finns nagon negativ information om

styrelsemedlemmar? Information fran tillgangliga register; brott, skulder, sanktioner etc.



Sist men 1inte minst...

Ar det lampligt? Sarskilda dvervdganden vid
utlandska motparter och aktorer

Anpassa sdkerhetsskyddsavtalet efter foremal
och kravstall pa ett satt som gar att folja upp
Utdva uppfoljning och kontroll

Ha beredskap for att det sdkerhetspolitiska laget

kan foréndras, fragor om férsérjningstrygghet gor

sig gallande i ett totalforsvarsperspektiv.
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